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НИЖНІ МЕЖІ ІНФОРМАЦІЙНОЇ СКЛАДНОСТІ КОРЕЛЯЦІЙНИХ АТАК  
НА ПОТОКОВІ ШИФРИ НАД ПОЛЯМИ ПОРЯДКУ r2  
 
Антон Олексійчук, Михайло Поремський 
 
Кореляційні атаки відносяться до найбільш потужних атак на потокові шифри, а методи побудови таких атак та 
обґрунтування стійкості потокових шифрів відносно них утворюють розвинутий напрям сучасної криптології. Про-
тягом останніх років у зв’язку з появою словоорієнтованих потокових шифрів спостерігається розвиток методів побу-
дови кореляційних атак, що базуються на розв’язанні систем лінійних рівнянь зі спотвореними правими частинами над 
скінченними полями або кільцями лишків порядку 2q ≥ . В даній статті досліджується два таких методи, першій з 
яких полягає у розв’язанні зазначених систем рівнянь над полями порядку r2 , де 2≥r , а другий – у розв’язанні анало-
гічних систем рівнянь над полем з двох елементів. Отримано неасимптотичні нижні межі інформаційної складності 
зазначених атак, які уточнюють раніше відому евристичну оцінку. Отримані результати можуть бути використані 
при обґрунтуванні стійкості словоорієнтованих потокових шифрів відносно сучасних кореляційних атак.  
Ключові слова: потоковий шифр, кореляційеа атака, система рівнянь зі спотворениеми правими частинами над 
скінченним полем, інформаційна складність.  
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Вступ. Один з найбільш потужних класів атак 
на потокові шифри утворюють кореляційні атаки, 
сутність яких полягає у складанні та розв’язанні бу-
левих систем лінійних рівнянь зі спотвореними 
правими частинами [3, 5, 11, 12]. Протягом остан-
ніх років у зв’язку з появою словоорієнтованих по-
токових шифрів спостерігається розвиток методів 
розв’язання систем лінійних рівнянь зі спотворе-
ними правими частинами над скінченними по-
лями або кільцями лишків порядку r2 , де 2≥r . 
Відзначимо роботи [1, 2] та [13], в останній з яких 
запропоновано кореляційну атаку на потоковий 
шифр SNOW 2.0, яка базується на розв’язанні си-
стеми рівнянь (СР) зі спотвореними правими час-
тинами над полем порядку 82 .  
Як правило, будь-яка кореляційна атака скла-
дається з двох етапів, на першому з яких, виходячи 
з аналізу потокового шифру, тим чи іншим спо-
собом будується (не обов’язково булева) система 
лінійних рівнянь зі спотвореними правими части-
нами відносно початкового стану генератора гами 
шифру. Далі, на другому етапі атаки, зазначена си-
стема рівнянь розв’язується за допомогою відомих 
методів. При цьому одним з найважливіших пара-
метрів, що характеризують ефективність кореля-
ційної атаки, є її інформаційна складність (date com-
plexity) – мінімальна кількість рівнянь у зазначеній 
системі, необхідних для її розв’язання із заданою 
ймовірністю помилки.  
Звичайно отримання нижніх меж інформацій-
ної складності, які надають можливість оцінювати 
найменшу кількість рівнянь у системах зі спотворе-
ними правими частинами, необхідних для їх надій-
ного розв’язання незалежно від способу отримання та 
методу розв’язання таких систем, є першим кроком на 
шляху обґрунтування стійкості довільного потоко-
вого шифру відносно кореляційних атак (див., на-
приклад, [4]). Проте на сьогодні для шифрів, що бу-
дуються над полями порядку r2 , де 2≥r , відома 
лише евристична оцінка інформаційної складності 
[13], яка (саме внаслідок її евристичного характеру) 
не може бути покладена в основу належного науко-
вого обґрунтування стійкості потокових шифрів ві-
дносно кореляційних атак.  
Метою даної статті є отримання обґрунтова-
них неасимптотичних нижніх меж інформаційної 
складності двох видів атак, які базуються на 
розв’язанні систем лінійних рівнянь зі спотворе-
ними правими частинами над полями порядку r2 , 
де 2≥r , та над полем з двох елементів відповідно. 
Отримані межі є справедливими для будь-яких коре-
ляційних атак на довільні словоорієнтовані потокові ши-
фри незалежно від способу побудови (або методу 
розв’язання) системи лінійних рівнянь зі спотвореними 
правими частинами, яка складається на першому етапі 
атаки. Ці межі уточнюють раніше відому евристи-
чну оцінку інформаційної складності [13] та мо-
жуть бути використані для обґрунтування стійкості 
сучасних потокових шифрів відносно як відомих, 
так і перспективних кореляційних атак.  
Показано також, що інформаційна складність 
атак, які базуються на розв’язанні булевих систем 
лінійних рівнянь, є не менше (проте, може і дорів-
нювати) складності атак, що базуються на безпо-
середньому розв’язанні систем лінійних рівнянь зі 
спотвореними правими частина над полями по-
рядку більшого ніж 2. 
Постановка задачі та основні результати. 
Розглянемо систему рівнянь зі спотвореними пра-
вими частинами 
bAx = ,                                (1) 
де A  – nm× -матриця над полем qF , rq 2= , b  – 
вектор довжини m  з координатами  
iii aAb ξ⊕= , mi ,1∈ ,                  (2) 
де mAA ,...,1  – рядки матриці A , 
T
1 ),...,( naaa =  – 
невідомий вектор над полем qF  (істинний 
розв’язок СР (1)), mξξ ,...,1  – незалежні випадкові 
величини, розподілені за законом { }i zξ = =P
( )p z= , де 0)( ≥zp  для кожного qFz∈ , ( )
qz F
p z
∈
=∑
1= . Далі вважатимемо, що стовпці матриці A  є лі-
нійно незалежними векторами над полем qF . За-
дача розв’язання СР (1) полягає у відновленні век-
тора a  за відомими матрицею A , вектором b  і 
розподілом ймовірностей ):)(( qFzzpp ∈=ξ .  
Звичайно до розв’язанні СР зі спотвореними 
правими частинами приводить побудова кореля-
ційних атак на потокові шифри. При цьому, як 
правило, вектор a  є початковим заповненням од-
ного чи декількох лінійних регістрів зсуву, що вхо-
дять до складу генератора гами шифру, вектор b  є 
відповідним відрізком гами, а вектор спотворень 
),...,( 1 mξξ=ξ  отримується в результаті заміни 
нелінійних компонент генератора їх лінійними на-
ближеннями над полем qF .  
Припустимо, що матриця A є фіксованою. В 
цьому випадку будь-який алгоритм відновлення 
вектора a  з системи рівнянь (1) задається певним 
120 
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 19, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2017 
відображенням nq
m
qA FFD →: , яке ставить у відпо-
відність вектору b  з координатами (2) “оцінку” ве-
ктора a . При цьому (середня) ймовірність поми-
лки алгоритму визначається за формулою 
( ) { ( ) }
n
q
n
A A
a F
D q D b aδ −
∈
= ≠∑ P .  
Для будь-якого )21,0(∈δ  інформаційна 
складність атаки, що базується на розв’язанні СР 
вигляду (1), визначається як найменше число m  
рівнянь у системі, для якого існує алгоритм її 
розв’язання з ймовірністю помилки не більше ніж 
δ . Іншими словами, інформаційна складність – це 
найменший обсяг матеріалу, необхідного для від-
новлення вектора a  з ймовірністю не менше ніж 
δ−1 .  
В [13] (теор. 5) наведено евристичну межу ін-
формаційної складності кореляційних атак, що 
базуються на розв’язанні СР вигляду (1): 
2ln
)(
2
ξ∆
≈
p
nrm ,                         (3) 
де  
∑
∈
−
ξ −=∆
qFz
zqpqp 21 )1)(()( .               (4) 
Наступна теорема уточнює зазначений 
результат.  
Теорема 1.  Нехай m  є найменшим числом 
рівнянь у системі (1), для якого існує алгоритм її 
розв’язання з ймовірністю помилки не більше ніж 
)21,0(∈δ . Тоді  
2ln
)(
)()1(
ξ∆
δ−δ−
≥
p
hnrm ,                 (5) 
де )( ξ∆ p  визначається за формулою (4), ( )h δ =
2 2log (1 ) log (1 )δ δ δ δ= − − − − .   
Доведення. Помітимо, що вектор b  з коор-
динатами (2) є результатом передачі випадкового 
повідомлення Aa  (де вектор a  має рівномірний 
розподіл на множині nqF ) дискретним симетрич-
ним каналом без пам’яті, а саме, каналом з адитив-
ним шумом на групі ),( +qF . Пропускна здатність 
такого каналу дорівнює 2log ( )C q H pξ ξ= − =
( )r H pξ= − , де ( ) ( )
z R
H p p zξ
∈
= −∑  2log ( )p z  – ентро-
пія розподілу ξp  [9, с. 118].  
Розглянемо довільне відображення 
n
q
m
qA FFD →:  таке, що δ≤δ )( AD . На підставі ві-
домих властивостей взаємної інформації та ентро-
пії (див., наприклад, [9, с. 22]), а також лінійної не-
залежності стовпців матриці A  над полем qF  
справедливі такі співвідношення: 
( / ( )) ( ) ( / ( ))A Anr H Aa D b H Aa H Aa D b− = − =  
( ; ( )) ( ; ) ( ( ))AI Aa D b I Aa b mC m r H pξ ξ= ≤ ≤ = − . 
З іншого боку, використовуючи нерівність 
Фано [9, с. 142], отримаємо, що  
 
( / ( )) ( ( ))( log 1)A AH Aa D b D b n qδ≤ − +  
( ( ( ))) ( )Ah D b nr hδ δ δ+ ≤ + . 
Отже, справедлива нерівність  
))(()( ξ−≤δ+δ− pHrmhnrnr .         (6) 
Нарешті, використовуючи оцінку 1ln −≤ xx , 
0>x , отримаємо, що     
1( ) (ln 2) ( ) ln( ( ))
qz F
r H p p z qp zξ
−
∈
− = ≤∑  
1(ln 2) ( )( ( ) 1)
qz F
p z qp z−
∈
− =∑ 1(ln 2) ( )pξ− ∆ .  (7) 
Безпосередньо з формул (6), (7) випливає не-
рівність (5). Теорему доведено. 
Зауважимо, що на відміну від формули (3), ви-
раз у правій частині нерівності (5) явно залежить 
від параметра δ .  
Розглянемо зараз інший підхід до побудови 
кореляційних атак на потокові шифри, який поля-
гає у розв’язанні СР зі спотвореними правими ча-
стинами над полем 2F . Перевагою цього підходу 
є наявність розвинутих методів розв’язання таких 
систем рівнянь, на відміну від аналогічних систем 
над полями більшого порядку (див., наприклад, 
роботи [8, 10] та наведені там посилання).     
Зафіксуємо елемент }0{\qFc∈  та пару дуаль-
них базисів α  і β  поля qF  над полем 2F . Позна-
чимо 
122)(Tr
−
⊕⋅⋅⋅⊕⊕=
r
zzzz  абсолютний слід 
елемента qFz∈  (див., наприклад, [6, 7]). Помі-
тимо, що з рівностей (2) випливають рівності 
)(Tr))((Tr)(Tr iii ccaAcb ξ⊕= , mi ,1∈ , причому 
))((Tr caAi  є скалярним добутком векторів iA′  та 
a′  над полем 2F , які отримуються в результаті за-
міни кожної координати вектора iA  (відповідно, 
вектора ca ) її двійковим представленням у базисі 
α  (відповідно, у базисі β ). Звідси випливає, що ве-
ктор 
nrFa 2∈′  співпадає с істинним розв’язком си-
стеми рівнянь зі спотвореними правими частинами   
iiii aAbxA η⊕′′=′=′ , mi ,1∈ ,             (8) 
де )(Tr ii cbb =′ , )(Tr ii cξ=η  для кожного mi ,1∈ .  
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Таким чином, для відновлення вектора a  з си-
стеми рівнянь (1) достатньо побудувати для зазда-
легідь вибраного елемента }0{\qFc∈  СР вигляду 
(8) над полем 2F  та відновити її істинний 
розв’язок a′  одним з відомих методів [8, 10]. Зна-
ючи вектор a′  та базис β , можна отримати вектор 
ca , а отже, і шуканий вектор a . 
Наступна теорема встановлює нижню межу 
інформаційної складності кореляційних атак, які 
будуються за наведеною вище схемою.    
Теорема 2. Нехай m  є найменшим числом 
рівнянь у системі (6), для якого існує алгоритм її 
розв’язання з ймовірністю помилки не більше ніж 
)21,0(∈δ . Тоді  
2ln
|)(ˆ|
)()1(
2cp
hnrm δ−δ−≥ ,                (9) 
де ∑
∈
−=
qFz
czzpcp )(Tr)1)(()(ˆ  є коефіцієнт Фур’є 
розподілу ймовірностей ):)(( qFzzpp ∈=ξ .  
Доведення. Покажемо, що розподіл ймовір-
ностей випадкової величини )(Tr ii cξ=η  визна-
чається за формулою  
))(ˆ1(21}1{1}0{ cpii +⋅==η−==η PP . (10) 
Тоді, згідно з рівністю (4), ( )
i
pη∆ =  
2
1 2 2ˆ2 (2 { 0} 1) | ( ) |i
z F
p cη−
∈
= = − =∑ P , mi ,1∈ , і справед-
ливість нерівності (9) випливає безпосередньо з 
теореми 1.  
Використовуючи послідовно означення випа-
дкової величини iη , формулу обернення для пе-
ретворення Фур’є та лінійність функції сліду (див., 
наприклад, [7]), отримаємо, що  
:Tr( ) 0
{ 0} ( )
q
i
x F cx
p xη
∈ =
= = =∑P  
1 Tr( )
:Tr( ) 0
ˆ ( )( 1)
q q
xy
x F cx y F
q p y−
∈ = ∈
 
= − =  
 
∑ ∑  
1 Tr( )
:Tr( ) 0
ˆ ( ) ( 1)
q q
xy
y F x F cx
q p y−
∈ ∈ =
= − =∑ ∑  
1 1 Tr( )
\{0, } :Tr( ) 0
ˆ ˆ ˆ2 2 (0) 2 ( ) ( ) ( 1)
q q
r r r xy
y F c x F cx
p p c p y− − −
∈ ∈ =
 
= + + − =  
 
∑ ∑
ˆ1 2 (1 ( ))p c= ⋅ + , 
де остання рівність випливає зі співвідношень  
=−∑
=∈ 0)(Tr:
)(Tr)1(
cxFx
xy
q
 
|{ : Tr( ) Tr( 0)}|qx F xy cx= ∈ = = −  
1 1|{ : Tr( ) 1, Tr( 0)}| 2 2 0r rqx F xy cx
− −− ∈ = = = − = , 
},0{ cy∉ . 
Отже, справедлива формула (10), що й треба 
було довести.  
Зауважимо, що на підставі рівності Парсеваля 
(див, наприклад, [7]), параметр (4) задовольняє рі-
вності ∑
∈
ξ =∆
}0{\
2|)(ˆ|)(
qFc
cpp , звідки випливає, що 
значення у правій частині нерівності (9) є не 
менше значення у правій частині нерівності (5). 
Таким чином, інформаційна складність кореля-
ційних атак, що базуються на розв’язанні систем 
рівнянь зі спотвореними правими частинами ви-
гляду (8) є не менше інформаційної складності 
атак, які базуються на безпосередньому 
розв’язання СР вигляду (1).    
Розглянемо два приклади, що ілюструють на-
ведені вище результати.  
Приклад 1. Нехай закон розподілу спотво-
рень у правій частині СР (1) визначається за фор-
мулою  
))1(1()( )(1 θ−+= − zfqzp , qFz∈ ,         (11) 
де f є (відмінною від константи) лінійною 
булевою функцією від r  змінних, )1,0(∈θ . Тоді, 
як неважко переконатися,  
22
}0{\
)(|)(ˆ|max θ=∆= ξ
∈
pcp
qFc
, 
і оцінки інформаційної складності кореляційних 
атак над полями qF  та 2F  відповідно співпадають. 
Таким чином, в цьому випадку є доцільним 
розв’язання нової системи рівнянь (8) замість 
вхідної СР зі спотвореними правими частинами (1). 
Приклад 2. Нехай закон розподілу спотво-
рень у правій частині СР (1) визначається за фор-
мулою (11), де ),...,()( 321 rzzgzzzf ⊕⊕= , 
qr Fzzz ∈= ),...,( 1 , r  є парним числом, а g  є бент-
функцією. Тоді справедлива рівність 
)(22|)(ˆ|max 2222
}0{\ ξ
−−
∈
∆=θ= pcp rr
Fc q
, і інформа-
ційна складність атаки, що базується на 
розв’язанні СР (8), є у 22 −r  разів більше. Таким чи-
ном, в цьому випадку перехід від СР (1) до СР (8) є 
малодоцільним.  
Висновки. 
1. Основними результатами статті є теореми 
1 і 2, які встановлюють неасимптотичні нижні 
межі  інформаційної складності двох видів кореля-
ційних атак, які базуються на розв’язанні систем лі-
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нійних рівнянь зі спотвореними правими части-
нами над полями порядку r2 , де 2≥r , та над по-
лем з двох елементів відповідно. Отримані межі 
показують, якою повинна бути найменша кіль-
кість рівнянь у системі (незалежно від способу її 
побудови або методу розв’язання) для того, щоби 
ймовірність помилкового відновлення істинного 
розв’язку такої системи рівнянь не перевищувала 
будь-яке заздалегідь визначене число )21,0(∈δ . 
2. Нижня межа інформаційної складності ко-
реляційних атак, які базуються на розв’язанні СР 
вигляду (1), визначається виразом у правій частині 
нерівності (5), який, на відміну від евристичної фо-
рмули (3) [13], містить явну залежність від ймовір-
ності помилки атаки.  
3. Для проведення кореляційних атак на сло-
воорієнтовані потокові шифри над полем qF  мо-
жна використовувати відомі методи розв’язання 
систем лінійних рівнянь зі спотвореними правими 
частинами над полем 2F  [8, 10], будуючи за систе-
мою (1) систему рівнянь (8).  
4. Інформаційна складність атак останнього 
виду визначається виразом у правій частині нерів-
ності (9) та є не менше інформаційної складності 
атак, що базуються на безпосередньому 
розв’язанні СР (1). 
5. При побудові СР вигляду (8) ненулевий 
елемент c  поля qF  слід вибирати, виходячи з 
умови |)(ˆ|max|)(ˆ|
}0{\
zpcp
qFz∈
= ; це забезпечує най-
меншу можливу ймовірність спотворень у правій 
частині СР (9), а, отже, мінімізує інформаційну 
складність відповідних кореляційних атак. 
6. В цілому, отримані результати складають 
наукову основу майбутнього методу обґрунту-
вання стійкості сучасних словоорієнтованих пото-
кових шифрів відносно як відомих, так і перспек-
тивних кореляційних атак. Розробка такого методу 
є задачею подальших досліджень.   
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НИЖНИЕ ГРАНИЦЫ ИНФОРМАЦИОН-
НОЙ СЛОЖНОСТИ КОРРЕЛЯЦИОННЫХ 
АТАК НА ПОТОЧНЫЕ ШИФРЫ  
НАД ПОЛЯМИ ПОРЯДКА r2  
Корреляционные атаки относятся к наиболее мощным 
атакам на поточные шифры, а методы построения та-
ких атак и обоснования стойкости поточных шифров 
относительно них образуют развитое направление со-
временной криптологии. На протяжении последних 
лет в связи с появлением словоориентированных по-
точных шифров наблюдается развитие методов по-
строения корреляционных атак, основанных на реше-
нии систем линейных уравнений с искаженными пра-
выми частями над конечными полями или кольцами 
вычентов порядка 2≥q . В данной статье исследуется 
два таких способа, первый из которых состоит в реше-
нии указанных систем уравнений над полями порядка 
r2 , где 2≥r , а второй – в решении аналогичных си-
стем уравнений над полем из двух элементов. Полу-
чены неасимптотические нижние границы информа-
ционной сложности указанных атак, уточняющие ра-
нее известную эвристическую оценку. Полученные ре-
зультаты могут быть использованы при обосновании 
стойкости словоориентированных поточных шифров 
относительно современных корреляционных атак.       
Ключевые слова: поточный шифр, корреляционная 
атака, система уравнений с искаженными правыми ча-
стями над конечным полем, информационная слож-
ность. 
 
 
 
LOVER BOUNSD FOR THE DATA  
COMPLEXITY OF CORRELATION ATTACKS 
ON STREAM CIPHERS OVER FIELDS  
OF ORDER r2  
Correlation attacks are one of the most powerful attacks 
on stream ciphers, and methods of building such kind of 
attacks and security proofs of stream ciphers against them 
form a developed direction of modern cryptography. Over 
the past few years in connection with emergence of world-
oriented stream ciphers, methods for building correlation 
attacks based on solving systems of linear equations cor-
rupted by noise over finite fields or residue rings of order 
2≥q  are developed. In this article we investigate two such 
methods, the first of them consists of solving these systems 
of equations over fields of order r2 , where 2≥r , and the 
second one – in solving analogous systems of equations 
over a field of two elements. The obtained results can be 
used in security proofs of word-oriented stream ciphers 
against modern correlation attacks. 
Keywords: stream cipher, correlation attacks, system of 
linear equations corrupted by noise over finite field, data 
complexity.  
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